
Consejos importantes 
para proteger su nombre 
de dominio

Todos los titulares de nombres de dominio (registratarios) están 
expuestos a fraude y estafas en línea. ¡Usted también! La mejor 
manera de proteger su dominio es saber a qué prestarle atención.

¿Tiene dudas sobre cómo gestionar su nombre de dominio? 
Contacte a su registrador. Si tiene dudas acerca de quién es 
su registrador, puede averiguarlo mediante la herramienta de 
Búsqueda de la ICANN. 

Para más información sobre cómo gestionar su nombre de do-
minio de manera segura, visite:
http://go.icann.org/ManagingYourDomain.

Estafas comunes
• Suplantación de la identidad de la ICANN, o de 

un registrador acreditado por la ICANN, y envío 
de correos electrónicos falsos para renovar su 
nombre de dominio con la intención de recaudar 
un pago. 

• Ataques de phishing que lo engañan para que 
revele su información de inicio de sesión con el 
fin de intentar tomar el control de su dominio.  

• Uso de medios fraudulentos para convencerlo de 
comprar un nombre de dominio bajo otro nombre 
de dominio de alto nivel y a un precio más alto.

Proteja su nombre de dominio
• Siga muy de cerca la gestión de su nombre de dominio.

• Proceda con cautela si recibe ofertas o alertas sobre la ren-
ovación de su nombre de dominio. 

• Conozca la fecha de vencimiento de su nombre de  
dominio. Si tiene dudas sobre la fecha, use la herramienta 
de Búsqueda de la ICANN.

• Compruebe la dirección de correo electrónico y el número 
de teléfono del remitente para asegurarse de que sea legíti-
mo.

• Preste atención a enlaces o expresiones que generen 
sospecha.

• Desconfíe de los correos electrónicos que le soliciten re-
alizar pagos inmediatos o que le pidan información  
bancaria.
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