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1. Introducéo

Apods a entrada de um novo nome de dominio de primeiro nivel na raiz do DNS global, as organizactes
poderao observar que as consultas para resolver alguns nomes “internos” especificos de suas redes
retornam valores diferentes, fornecendo resultados diferentes aos usuarios e aos programas. Existem
dois problemas basicos: nomes “internos” que estao vazando para a Internet global e espacos de
nomes privados definidos como em conflito com o espaco de nome do DNS global.

A causa desses resultados diferentes € uma consulta de DNS que um administrador de rede pretendia
resolver localmente, usando um espac¢o de nome interno, mas que esta sendo resolvida usando os
dados do novo dominio de primeiro nivel no DNS global. Diante dessas circunstancias, as consultas
para as quais nunca foi previsto sairem da rede interna estdo agora obtendo resultados no DNS global,
e esses resultados séo diferentes. Na pior das hip6teses, os nomes vazados que produzem resultados
diferentes podem ser um transtorno para os usuarios (por exemplo, eles podem retardar o acesso a
paginas da Web). Eles também podem significar problemas de seguranga (como com o envio de e-
mail para os destinatérios errados).

Este documento abrange estratégias de mitigagéo e prevencgdo para os tipos mais comuns de espacos
de nomes privados usados por organizacdes. Este documento descreve o que as organizagfes podem
enfrentar quando nomes internos vazam para o DNS global e especifica praticas de mitigacdo
recomendadas. A descrigcdo e os conselhos fornecidos séo voltados a profissionais de Tl
(administradores de rede, administradores de sistema e equipe do departamento de TI) que entendem,
em geral, como o DNS funciona e como seus proprios sistemas de nomes internos funcionam. Os
leitores que quiserem mais informag6es basicas devem consultar os documentos no Anexo A. Os
leitores preocupados com seguranga devem buscar, em especial, os relatérios do Comité Consultivo
de Seguranca e Estabilidade (SSAC) da ICANN.

A ICANN, a organizacdo que administra o contetido da raiz do DNS global, preparou este documento
apos consulta com especialistas em espago de nomes, para ajudar as organiza¢des cujos espacos de
nomes privados possam estar em conflito com a raiz do DNS global. A ICANN publicou outros
documentos que descrevem como o DNS global esta organizado, como nhovos nomes sdo adicionados
araiz do DNS e muito mais. O Anexo A deste documento lista referéncias para obter mais informacdes
sobre muitos tépicos.

Observe que, embora aborde medidas para a mitigagédo de colisdes de nomes, este documento
apresenta somente problemas que poder&o ser enfrentados por organizagdes ao resolver nomes. Ele
nao aborda outras questdes relacionadas a operacdo do DNS global em si. Por exemplo, os servidores
de nome raiz do DNS global sempre foram inundados por consultas que ndo deveriam ser
processadas pelo DNS global (consulte o0 SAC 045 no Anexo A), mas os servidores de nome raiz
também sempre foram provisionados de maneira suficiente para abranger essas consultas excessivas.
As questdes relacionadas aos servidores de nomes raiz ndo sdo abordadas neste documento. Ele
aborda somente as consequéncias das consultas que sdo vazadas inadvertidamente para os
servidores de nome raiz do DNS publico.

A ICANN desenvolveu uma pégina da Web que fornece materiais informativos sobre as colisbes de
nomes, disponiveis em http://www.icann.org/en/help/name-collision. A pagina também inclui um
processo para relatar danos sérios demonstraveis resultantes de colisées de nomes causadas pelos
novos Dominios genéricos de Primeiro Nivel (gTLDs).

1.1 Colisdes de Nomes

O DNS global é um espaco de nomes hierarquico, e 0s homes no DNS sdo compostos por um ou mais
rétulos, que formam um nome completo. No topo da hierarquia esta a zona raiz do DNS que contém
um conjunto de nomes como com, ru, asia e assim por diante; esses sdo 0s TLDs (Dominios de



Primeiro Nivel) globais, chamados tipicamente de “TLDs”. Um exemplo de nome de dominio completo
(geralmente chamado de Nome de Dominio Totalmente Qualificado ou FQDN) seria
WWw.nossaempresa . Ccomn.

Quase todos os espacos de nomes privados também s&o hierarquicos. Existem trés tipos principais de
espacos de nomes privados:

o Espacos de nomes que se ramificam do DNS global — Os espacos de nomes privados que
se ramificam do DNS global estdo enraizados em um nome que € resolvido no DNS global,
mas toda a estrutura de diretorio abaixo desse nome € gerenciada localmente com nomes que
o administrador de Tl nunca intencionou serem vistos no DNS global. Por exemplo, considere
um espaco de nome privado enraizado em winserve.nossaempresa.com: 0S NOMES nesse
espaco de nome privado (winserve) sdo gerenciados pelo servidor de nomes privado e nao
estdo visiveis no DNS global.

e Espacos de nomes que usam suas proprias raizes com TLDs privados — A raiz de um
espacgo de nome privado € um rotulo Gnico que ndo € um TLD global. A estrutura completa do
diretdrio, incluindo o TLD privado, € gerenciado por servidores de nomes privados que nao sao
visiveis no DNS global. Por exemplo, se o0 espaco de nome privado estiver enraizado em
nossaempresa, entdo, os servidores de nomes privados também s&o responsaveis por
WWW.nossaempresa, regiaol.nossaempresa, www.regiaol .nossaempresa, € assim
por diante. Existem muitos tipos diferentes de espacos de nomes que usam suas préprias
raizes com TLDs privados. Alguns exemplos incluem o Active Directory da Microsoft (em
algumas configuracdes), o multicast DNS (RFC 6762) e servigos antigos de diretorio de LAN
gue ainda sdo usados em algumas partes da Internet.

e Espacos de nomes criados pelo uso de listas de buscas — Uma lista de busca € um recurso
de um resolvedor de nomes local (tanto para um espaco de nome privado quanto para um
resolvedor recursivo do DNS global). Uma lista de busca permite que um usuario insira nomes
mais curtos por conveniéncia; durante a resolucao, o servidor de nomes anexa nomes
configurados a direita do nome em uma consulta. (Esses nomes configurados também sao
chamados de sufixos.)

Os espacos de nomes que se ramificam do DNS global s6 causam colis6es de nomes quando
combinados a listas de busca. Qualquer consulta que envolva um FQDN que esta no DNS global, por
defini¢cdo, nunca tera uma colisdo de nome com um nome diferente no DNS global. Essa consulta s6
causaria colisdes de nomes se fosse inadvertidamente criada com o uso de listas de busca.

O conceito de “espagos de nomes privados” confunde muitas pessoas que estao acostumadas com o
uso tipico da Internet, ou seja, pessoas que estdo familiarizadas com a nomenclatura do DNS global e
gue podem se surpreender ao descobrir que algumas solicitacdes de resolucdo de nomes nao
resultam ou ndo devem resultar em uma consulta ao DNS global. Elas podem se surpreender ainda
mais ao descobrirem que algumas consultas de nomes devem propositadamente ter inicio no espago
de nome privado, mas terminar no DNS global. Um motivo para a ocorréncia de colisdes de nomes é
gue as consultas intencionadas para um servidor de nomes de um espac¢o de nome privado sdo, em
vez disso, iniciadas incorretamente no DNS global.

1.2 Colisdes de Nomes Devido a TLDs Privados

As colisdes de nomes ocorrem como resultado de dois eventos. Primeiro, uma consulta por um nome
de dominio totalmente qualificado enraizado em um TLD privado vaza da rede privada para o DNS
global. Segundo, a consulta localiza no DNS global um nome exatamente igual ao que existe na rede
privada abaixo do TLD privado.



Uma causa comum para essas colisdes de nomes é o0 uso de um nome em um sistema como o Active
Directory da Microsoft que n&o seja um TLD no DNS global no momento em que o sistema é
configurado, mas € posteriormente adicionado ao DNS global. Esse tipo de colisdo de nomes ja
aconteceu muitas vezes antes e deve continuar com a introdugéo de novos TLDs no DNS global
(consulte Introducéo ao Programa de Novos gTLDs no Anexo A).

1.3 Colisdes de Nomes Devido a Listas de Buscas

Outra causa para as colisdes de nomes € o processamento de uma lista de busca. Se uma consulta
nao for um FQDN, ela € um nome curto ndo qualificado. Uma lista de busca contém um ou mais
sufixos. Eles sao iterativamente anexados ao lado direito de uma consulta. Quando um resolvedor é
incapaz de resolver um nome curto ndo qualificado, ele anexa sufixos da lista a medida que tenta
resolver o nome até encontrar um nome correspondente. Uma lista de busca € um recurso Util; no
entanto, o processamento de uma lista de busca acomoda o uso de homes curtos ndo qualificados que
nao sdo FQDNSs e, assim, inadvertidamente cria espacos de nomes que ndo séo enraizados no DNS
global. Nesse caso, a colisdo de nome ocorre quando uma cadeia de caracteres que 0 USuario
pretende usar como um nome curto nao qualificado €, em vez disso, concluida pela lista de busca e
resolvida como um FQDN.

Por exemplo, suponhamos que um resolvedor de nomes tenha uma lista de busca que consista nos
sufixos nossaempresa.com € marketing.nossaempresa.com. Suponhamos também que um
usuario digita www em um programa que usa esse resolvedor. O resolvedor poderd, primeiro, buscar
www €, Se iSS0 ndo retornar um resultado, ele podera buscar www.nossaempresa.com €
www.marketing.nossaempresa.com.

Observe o uso da palavra “podera” na descricdo desse exemplo. As regras que definirdo como as
listas de busca serdo aplicadas ao realizar resolu¢cdes de nomes variam entre os sistemas
operacionais ou os aplicativos. Alguns sistemas sempre tentar&o resolver um nome no espaco de
nome privado ou no DNS global antes de aplicar a lista de busca. No entanto, outros sistemas usarao
a lista de busca primeiro, caso a cadeia de caracteres sendo pesquisada ndo contenha um caractere
“.”. Ainda assim, ha outros que usaréo a lista de busca caso a cadeia de caracteres sendo pesquisada
terminar com um caractere “.”. Alguns sistemas operacionais e aplicativos (como navegadores da
Web) alteraram suas regras para listas de busca varias vezes. Sendo assim, é impossivel prever
guando as listas de busca serdo usadas ou ndo, o que € ou ndo € um nome curto ndo qualificado e se
€ possivel ou ndo que 0s nomes curtos nao qualificados vazem para o DNS global. Consulte
Preocupacgdes com Novos gTLDs: Nomes Sem Ponto e Colisdes de Nomes no Anexo A para obter
mais detalhes sobre a diversidade do processamento da lista de busca.

Essa descrigdo de listas de busca pode ser uma surpresa para alguns leitores porque elas sdo muito
comuns em lugares que, em uma primeira olhada, ndo parecem criar “espagos de nomes privados”.
Cada sufixo em uma lista de busca define outro espaco de nome que podera ser consultado durante
uma resolucdo de nome. Isso cria um espaco de nome privado que opera de maneira confiavel
somente quando o cliente envia uma consulta para os resolvedores desse espago de nome.
Dependendo da implementacéo da lista de busca, alguns resolvedores de nome poderéo até testar o
nome curto ndo qualificado inserido pelo usuario ou configurado no software antes de anexar algum
dos nomes na lista de busca. Por exemplo, digitar www . hr em um local na Internet podera produzir um
resultado pelo resolvedor do DNS, mas digitar isso em um local diferente podera produzir um resultado
diferente. Quando isso ocorre, significa que um dos espacos de nome ¢é “privado”, em comparagao ao
outro.

Usar listas de busca em vez de resolver FQDNs pelo DNS global contribui para a incerteza da
resolucao de nomes. As colisbes de nomes produzidas pelas listas de busca sao dificeis de previr



porque as listas de busca sdo muito comuns. Elas fazem parte do software do resolvedor de nomes
em muitos sistemas operacionais, equipamentos de rede, servidores, entre outros. O software do
resolvedor age de maneira distinta de um sistema para outro, entre versdes diferentes do mesmo
sistema operacional e até mesmo, em sistemas operacionais ou aplicativos, enquanto uma funcao da
visualizacdo do ponto de origem da solicitacdo na rede. A implementacédo de um servi¢co de resolucéo
de nomes que resolva nomes usando apenas o DNS global é a melhor garantia contra esses
resultados incertos e imprevisiveis.



2. Problemas Causados por ColisOes de
Nomes

As colisdes de nomes baseadas em consultas que vazam no DNS global de redes privadas podem ter
varias consequéncias involuntarias. Quando uma consulta obtém uma resposta positiva, mas que
venha do DNS global em vez do espaco de nome privado esperado, o aplicativo fazendo a consulta
tentara se conectar a um sistema que nao faz parte da rede privada, e podera conseguir. Essa
conexao pode ser um incdmodo (gerando um atraso durante a resolucao de nomes). Isso também
pode representar um problema de seguranca, ou seja, pode criar uma vulnerabilidade que corre o risco
de ser explorada para fins maliciosos, dependendo do que é realizado pelo aplicativo apds a conexao.

2.1 Direcionamento para Sites Inesperados

Suponhamos que um usudrio digite https://financeiro.nossaempresa em seu navegador da
Web enquanto estiver em uma rede privada, e que essa rede tenha um espaco de nome sujo TLD
privado é nossaempresa. Se a consulta do navegador pelo nome financeiro.nossaempresa for
resolvida da maneira esperada, o navegador obter4 um endereco IP para o servidor da Web interno do
departamento financeiro. Imagine, no entanto, que o TLD nossaempresa também faz parte do DNS
global, e que esse TLD tem um nome de SLD (Second-Level Domain, Dominio de Segundo Nivel)
financeiro. Se a consulta vazar, ela resolvera para um endereco IP diferente de quando a consulta
foi resolvida no espago de nome privado. Agora imagine que esse endereco IP diferente pode
hospedar um servidor da Web. O navegador tentaria se conectar a um servidor da Web na Internet
publica, e ndo na rede privada.

Conforme mostrado anteriormente, o mesmo problema pode ocorrer também na redes que ndo tém
TLDs privados, mas que usam listas de busca. Considere um navegador que seja hormalmente usado
em uma rede em que 0s usudrios tém uma lista de busca com 0 mesmo nome nossaempresa.com, €
0 usuario digita 0o nome www. financeiro para acessar o host
www.financeiro.nossaempresa.com. Agoraimagine que o navegador esteja sendo usado por um
funcionério a partir de um dispositivo mével em uma cafeteria. Se essa consulta vazar para a Internet,
e houver um TLD chamado financeiro, a consulta podera resolver para um endereco IP diferente,
por exemplo, um host totalmente diferente cujo nome no DNS global seja www.financeiro. Essa
consulta faria 0 navegador tentar se conectar a um servidor da Web em uma parte totalmente diferente
da Internet publica da que teria se conectado caso a consulta tivesse sido enviada para o resolvedor
na rede privada.

A resposta de um usudario comum a esse cenario seria que o usuario reconheceria que nao era o site
correto e sairia imediatamente. Entretanto, um navegador pode expor um grande volume de
informagdes para um servidor da Web se o navegador “confiar’ no servidor da Web, porque ele tem o
mesmo nome de dominio j& visitado pelo navegador anteriormente. O navegador podera inserir o login
automaticamente ou outros dados confidenciais, expondo essas informacfes para captura ou analise
fora da organizacdo. Em outras circunstancias (por exemplo, um ataque planejado cuidadosamente
contra a organizacao), o navegador poderia se conectar a um site com um codigo malicioso que instala
programas perigosos no computador.

Observe que o uso de TLS e certificados digitais podem néo ajudar na prevencdo de danos causados
por colisbes de nomes. Na realidade, isso pode piorar a situacao, dando aos usuarios uma falsa
sensacao de seguranca. Muitas das autoridades de certificacdo (CAs) que emitem certificados para
nomes no DNS global também emitem certificados para nomes curtos ndo qualificados em espacos de
7



endereco privados, por isso, é possivel que um usuario encaminhado erroneamente a um site ainda
veria um certificado valido. Consulte o SAC 057 no Anexo A para obter mais detalhes sobre
certificados com nomes de espacos de nomes privados.

2.2 Direcionamento de E-mail para Destinatarios Errados

As possiveis consequéncias decorrentes de colisées de nomes ndo se limitam aos navegadores. Um
e-mail intencionado para um destinatario pode ser enviado a um destinatario diferente se os nomes do
host nos enderecos do recipiente forem iguais; por exemplo, um e-mail para
chris@suporte.nossaempresa podera ser entregue a um usuario completamente diferente se
nossaempresa Se tornar um TLD no DNS global. Mesmo se a mensagem néo for entregue a um
determinado usuario de e-mail, € possivel haver a tentativa de envia-lo, e essas tentativas poderédo
expor o contetido do e-mail para captura ou analise fora da organizacgéo.

Muitos dispositivos de rede, como firewalls, roteadores e até mesmo impressoras, podem ser
configurados para enviar notificacées ou dados de registro por e-mail. Se 0 nome do destinatario
informado para as notificacfes por e-mail for posteriormente o objeto de uma colisdo de nomes no
DNS global, a notificagdo podera ser entregue de maneira totalmente involuntaria a outro destinatario.
E possivel haver o vazamento para um destinatario ndo intencionado dos dados de evento ou de
registro no corpo da mensagem que podem revelar a configuracdo de rede e o comportamento do
host. A andlise de rotina do trafego e do desempenho de rede pela equipe de Tl pode ser interrompida
se o destinatério intencionado desses dados nunca receber os dados do registro, ou 0s eventos que
acionam notificagdes podem néo ser investigados ou mitigados.

2.3 ReduclOes de Seguranca

As ocorréncias de colises de nomes que ndo forem mitigadas poderdo expor os sistemas nas redes
privadas a comportamentos ou danos involuntarios. Os sistemas que dependem da resolugéo de
nomes para seu funcionamento correto e que também realizam funcdes de seguranca podem ter um
desempenho confidvel se usarem FQDNSs e executar a resolugédo pelo DNS global.

Por exemplo, em firewalls, as regras de seguranca geralmente se baseiam no origem ou no destino de
um fluxo de pacote. A origem e o destino de pacotes sdo enderecos IPv4 ou IPv6, mas muitos firewalls
permitem que eles sejam inseridos como nomes de dominio também. Se nomes curtos ndo
qualificados forem usados e a resolucéo de nomes néo for executada da maneira esperada, as regras
poderdo nao bloquear ou permitir o trafego conforme desejado pelo administrador. Da mesma forma,
os registros de firewall geralmente usam nomes de dominio, e o uso de nhomes curtos ndo qualificados,
cuja resolugéo € imprevisivel, pode interferir no monitoramento de eventos, analise ou resposta.
Durante a revisdo dos registros, ha o risco de a equipe de TI, por exemplo, interpretar erroneamente a
gravidade de um evento porque um nome curto ndo qualificado no registro pode identificar hosts
diferentes, dependendo do local de criagdo do registro (ou seja, no registro, 0 mesmo nome curto ndo
qualificado pode parecer estar associado a dois ou mais enderecos IP diferentes). E possivel também
gue esse problema seja sobreposto pelo fato de que a maioria dos firewalls pode agir como seu
proprio resolvedor de DNS ou permitir que os administradores usem ou configurem listas de busca.

2.4 Sistemas Afetados por Colisbes de Nomes

Todos os sistemas conectados a rede devem ser verificados quanto ao uso de nomes de host
enraizados em um TLD privado ou homes de host baseados em listas de busca. Todas essas
instancias de “uso” deverao ser atualizadas para utilizar um FQDN do DNS global. Uma lista de
exemplos de sistemas ou aplicativos que deverao ser verificados inclui:



Navegadores — Os navegadores da Web permitem aos usuérios especificar o local de proxies
HTTP, e eles frequentemente estdo na rede privada. Verifigue se um usuario ou a equipe de Tl
adicionou paginas iniciais personalizadas, paginas nos favoritos ou mecanismos de busca; eles
podem ter links para servidores na rede privada. Alguns navegadores também tém opc¢des de
configuracao para onde obter informac@es de revogacédo sobre certificados de SSL/TLS que
podem direcionar a nomes de host na rede privada.

Servidores da Web — Os servidores de Web oferecem conteddo em HTML que contém links e
metadados com nomes de host incorporados. Verifique se os servidores da Web em uma rede
privada tém conteido com nomes curtos nao qualificados. Verifique se os arquivos de
configuracao do servidor da Web tém nomes curtos néo qualificados de outros hosts na rede
privada.

Agentes de Usuério de E-mail — Os clientes de e-mail, como o Outlook e o Thunderbird, todos
tém opcdes de configuragdo para o local de recebimento de e-mails usando os protocolos POP
ou IMAP, e para o local de envio de e-mails usando o protocolo SUBMIT; todos esses podem
usar nomes de host na rede privada. Verifique se esses aplicativos estdo configurados para
obter informacdes de revogacao sobre certificados de SSL/TLS de nomes curtos ndo
gualificados atribuidos a hosts.

Servidores de E-mail — Verifique se os servidores de e-mail tém configuracdes que listem os
nomes curtos nao qualificados de outros hosts locais, como gateways de e-mail de backup,
servidores de armazenamento off-line e assim por diante.

Certificados — Verifigue se os aplicativos empregam certificados X.509, como em programas
de telefonia e mensagens instantdneas que incluem dados de configuracdo que usam nomes
curtos nao qualificados para identificar onde obter informacdes de revogacao sobre certificados
de SSL/TLS.

Outros Aplicativos — Os aplicativos personalizados podem ter muitos parametros de
configuracdo em que os nomes de host podem ser armazenados. O espago mais 6bvio seria
nos arquivos de configuragdo, mas os nomes de host podem aparecer em muitos tipos de
dados de aplicativo, links em midias sociais ou sites wiki, ou até mesmo incorporados no
codigo fonte. Verifique se esses dados de configuracdo contém nomes curtos nao qualificados.

Dispositivos de Rede — Verifique se os dispositivos da infraestrutura de rede — firewalls,
sistemas de SIEM (Security Information and Event Management, Informacdes de seguranca e
gerenciamento de eventos), roteadores, comutadores, dispositivos de monitoramento de rede,
sistemas de prevencédo ou deteccdo de invasdo, servidores VPN, servidores DNS, servidores
DHCP, servidores de registro — para determinar se eles sdo configurados com nomes curtos
nao qualificados de outros dispositivos na rede privada.

Administracdo de Cliente — Verifique se as ferramentas de administracdo de cliente
centralizadas, como as que configuram as estagfes de trabalho e os dispositivos de rede de
uma organizacgao, tém nomes curtos ndo qualificados nas configuracfes (especialmente listas
de busca) que sao controlados e redefinidos pelos sistemas.

Dispositivos Mdveis — Os dispositivos de consumo, como telefones e tablets, podem ter
opcOes de configuracdo semelhantes, assim como os aplicativos listados acima, e, portanto,
possivelmente tém definicbes de configuracdo que podem conter nomes curtos nao
gualificados da rede local.



Todos esses sistemas devem ser verificados quanto aos dados de configuracdo que armazenam
nomes curtos ndo qualificados a fim de garantir que esses nomes possam ser alterados quando a raiz
do espaco de nome privado for alterada ou quando as listas de busca n&o forem mais usadas.
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3. Quando Mitigar Contra Colisdes de Nomes

As vezes, s&o adicionados nomes a zona raiz do DNS global, como quando um nome de pais é
alterado ou quando a ICANN delega novos TLDs. Esses dois tipos de dominios de primeiro nivel tém
sido adicionados praticamente todos 0os anos nos Ultimas duas décadas. Novos nomes foram
adicionados este ano (2013), e ha a expectativa de que mais serdo adicionados em 2014 e
posteriormente.

Historicamente, € possivel observar a ocorréncia de algumas colisées de nomes quando TLDs séo
adicionados ao DNS. Historicamente, também é possivel observar o vazamento de nomes de espacos
de nomes privados ha muitos anos; consulte o0 SAC 045 no Anexo A para obter mais detalhes. A
histéria demonstra que os espacos de nomes e a resolu¢do de nomes para redes privadas nunca sao
tdo perfeitamente segregados quanto os administradores imaginam, e que as consultas de nomes,
cuja resolucéo, de acordo com os administradores, deveria ser feita por servidores de nomes internos,
sdo, as vezes, enviadas para resolvedores no DNS global.

Ocasionalmente os administradores de rede fazem escolhas de nomes com base em suposi¢des de
gue a lista de nomes na raiz do DNS global é imutavel. No entanto, essa lista tem mudado e
continuard mudando com o tempo. Por exemplo, quando o TLD cs foi adicionado ha quase 25 anos
para a Tchecoslovaquia, muitas universidades usavam listas de busca que permitiam a um usuério
inserir um nome terminado por cs para o departamento de Ciéncia da Computacdo (Computer
Science) que estaria totalmente qualificado com o nome de dominio da universidade, e essas decisbes
resultavam em incerteza na resolucdo de nomes quando o novo TLD era adicionado a zona raiz,
porque os nomes terminados em cs eram agora FQDNs no DNS global. Mesmo quando os atuais
nomes na raiz do DNS global ndo se sobrepde com os nomes em um espaco de nome privado (um
TLD privado ou uma lista de busca), os administradores de rede geralmente esquecem de se
manterem atualizados sobre os nomes que estédo na raiz do DNS global.

E recomendavel que o departamento de Tl inicie os processos de mitigacdo o mais rapido possivel.
Assumir a posi¢ao de que “vamos sé melhorar nosso firewall” podera reduzir algumas colisdes, mas
nunca eliminara todas. Da mesma maneira, dizer “Vamos pedir que nossos usuarios se certifiquem de
usar nossos servidores de nomes” ou “Faremos os funcionarios remotos usarem VPNs” provavelmente
reduzira algumas colisdes, mas essas atitudes também poderao dificultar o diagnéstico das colisdes
restantes.

As colisdes de nomes podem ocorrer independentemente dos caracteres no nome. Contudo, o0 uso de
caracteres que ndo sdo ASCII, como &, ' e 31, em TLDs privados dificulta a analise de colisGes. Os
resolvedores podem enviar consultas para esses caracteres de maneiras imprevisiveis, e que podem
nao corresponder aos padroes da Internet; por isso, determinar quando ocorreréo as colisdes de
nomes se tornara muito mais dificil.

No fim das contas, embora a raiz no DNS global fiqgue maior do que tem sido nos anos anteriores, a
adicdo de nomes a raiz, na verdade, ndo é algo tdo incomum. Para cada novo TLD adicionado, havera
uma chance de ocorrerem colisbes de nomes com espacos de nomes privados que vazaram para a
Internet, geralmente sem serem notados. As organizacdes tém usado nomes e assumido o risco de
colisdes ha anos.

Observe que a adi¢cdo de novos nomes a raiz do DNS ndo €, nem nunca sera, um problema para
organizacdes que ja usam FQDNs do DNS global em sua rede. Essas organizacdes ndo perceberdo
uma diferenca no seu préprio uso dos nomes no DNS, porque nao ha colisbes. Os problemas so
aparecem para organizagcfes que usam TLDs privados, ou organiza¢gdes que usam listas de busca que
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permitem a entrada de nomes curtos nao qualificados em que o0 nome curto em si pode ser um nome
véalido no DNS global.

3.1 Como Determinar o Potencial de Colisdes

Para determinar se havera colisdes de nomes no espaco de nome privado da sua organizagao, €
necessario identificar e catalogar todos os espacos de home privados e as listas de busca no DNS
utilizados pela sua organizacdo e, em seguida, fazer uma lista dos nomes de primeiro nivel nessas
origens. Na maioria das organiza¢gfes ha geralmente um espac¢o de nome com apenas um nome de
primeiro nivel. Entretanto, algumas organiza¢des, particularmente aquelas que foram combinadas a
outras organizacdes que também usavam espacos de nomes privados (por exemplo, como o resultado
de uma fusé&o corporativa ou aquisi¢éo), tém multiplos nomes de primeiro nivel privados.

Em seguida, é necessario determinar o contetdo atual e o contetdo esperado na zona do DNS global.
Os nomes na atual zona raiz do DNS global pode ser encontrado em http://data.iana.org/TLD/tlds-
alpha-by-domain.txt. Para determinar se o nome de um espacgo de nome privado esta sendo
considerado para alocagdo pelo programa de novos gTLDs ativo em 2013:

1. Acesse https://gtldresult.icann.org/application-result/applicationstatus
2. Cligue na seta na coluna "String"

3. Avance pelas péaginas até encontrar o intervalo que contém o nome do seu espac¢o de home
privado.

Se houver alguma sobreposicdo entre a lista de TLDs privados que vocé acabou de fazer e a lista de
nomes na raiz do DNS, ha uma chance de ocorrerem colisbes de nomes e, portanto, a mitigacéo é
necessaria agora.

Observe que apos a entrada da atual rodada de novos TLDs na zona raiz, mais nomes poderao ser
propostos; em particular, a lista de novos TLDs podera ser alterada e as colisbes de nomes entre os
espacos de nomes privados e futuros novos TLDs poderdo ocorrer. Além disso, as organizagcdes com
TLDs privados formados por duas letras (como ab) devem estar cientes de que nomes de dominio de
primeiro nivel com duas letras sdo reservados para uso como cédigos de pais, e eles sdo adicionados
a zona raiz por meio de um procedimento totalmente diferente.
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4. Etapas para Mitigar os Problemas
Associados com um TLD Privado

O uso de TLDs privados ndo tem sido indicado como uma pratica recomendada ha décadas. Na
verdade, as instru¢cdes que acompanham os produtos Active Directory e Server da Microsoft
explicitamente desaconselham o uso de TLDs privados ha muitos anos. A mitigagdo mais eficiente
para colisdes de nhomes decorrentes do vazamento de nhomes de um TLD privado para o DNS global é
deixar de usar um TLD privado e passar a usar um enraizado no DNS global.

As etapas nesta secao se aplicam a qualquer rede que tenha, por motivos proprios, optado por usar
um TLD privado como sua raiz e usar listas de busca para resolver nomes curtos ndo qualificados, em
vez de colocar seu espaco de nome na raiz do DNS global e fazer consultas no DNS global para a
resolucdo de FQDNSs. Esta secéo se aplica a qualquer organizacdo que use um TLD privado, e ndo
apenas aquelas que ja apresentam o vazamento de consultas de nomes na Internet global. Caso sua
organizagao use o que parece ser um TLD privado “seguro”, ou seja, um nome que ainda nao foi
solicitado nem aprovado para ser delegado na raiz do DNS global, ainda assim, considere seriamente
mudar para um nome enraizado no DNS global. Se vocé trabalha em uma grande organizagéo com
mais de um TLD privado (como uma empresa que tenha se fundido a outra e ndo tenha feito a fusao
de seus dois espa¢os de nomes), as etapas nesta se¢do deverao ser realizadas para cada TLD
privado.

E possivel que, quando a organizacdo optou por usar um TLD privado, ela tivesse uma convencéo de
nomenclatura em mente. As etapas aqui podem estar em conflito com esse modelo original. Para
mitigar seguramente os problemas associados as colisées de nomes causadas pelos TLDs privados,
0S usuarios e os sistemas devem alterar o modo como usam os nomes de dominio, e os servidores de
nomes locais devem ser reconfigurados de maneira que alguns usudrios podem achar inconveniente.
Use as explicacdes das consequéncias involuntarias ou indesejadas que podem afetar sua
organizacao para aumentar a conscientizagado e estimular a aceitagdo entre sua comunidade de
usuarios.

Observacéo importante: Enquanto estiver executando as etapas nesta se¢ao, vocé provavelmente
também precisara mitigar as colisdbes de nomes causadas por listas de busca, o que é abordado na
Secdo 5. Muitas das etapas nessa sec¢do sdo iguais a estas e podem ser realizadas ao mesmo tempo.

4.1 Monitorar as solicitagdes que entram nos servidores
de nomes autoritativos

Para mitigar os problemas com um TLD privado, liste todos os computadores, equipamentos de rede e
gualquer outro sistema que usar o TLD privado atual em quaisquer solicitagbes. Quando vocé alterar
0s nomes sendo usados, todos os dispositivos que usarem os nomes privados antigos de maneira
automatizada, deverdo ser atualizados.

Existem trés maneiras comuns de realizar esse monitoramento e a enumeracao de sistemas:
e O servidor de nomes autoritativo (como o Active Directory) pode ter um recurso de geracéo de

registros. Ative o recurso de geracado de registros para coletar os detalhes de todas as
consultas dos nomes privados.
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¢ Muitos firewalls modernos também podem ser configurados para detectar e registrar consultas
de nomes privados. Isso pode nao ser tao eficiente quanto a geracao de registros do sistema
de nomenclatura em si, dependendo da topologia de sua rede. Por exemplo, se a consulta ndo
passar por um firewall, o firewall ndo podera ver a consulta, sendo assim, ela seré ignorada.

¢ Se nenhuma das opg¢Oes anteriores puder ser usada, monitore e colete o trafego de entrada e
de saida do servidor de nomes autoritativo usando um programa de captura de pacote, como o
Wireshark. Contudo, esse método requer que os dados capturados sejam processados com um
programa a fim de localizar as consultas somente para 0s nomes privados.

Algumas organizagdes optardo (o que é recomendado) realizar mais de uma das etapas anteriores
para aumentar as chances de localizar todas as solicitacdes. Observe que essa etapa pode produzir
resultados confusos. Os dispositivos, como computadores e telefones, tém aplicativos nos quais 0s
usuarios digitam nomes; esses dispositivos aparecerdo na pesquisa, embora é possivel que ndo haja
nenhuma versédo armazenada dos homes privados antigos. Para essa etapa, basta conhecer todos os
locais na sua rede em que 0 nome privado antigo esta sendo armazenado e usado em aplicativos.

4.2 Criar um inventario de cada sistema que usao TLD
privado de maneira automatizada

Vocé precisard de um resumo dos dados do registro obtidos na etapa anterior. Esse resumo deve ser
uma lista de todos os dispositivos e de todos os nomes sendo consultados, em vez de cada instancia
do dispositivo que estiver fazendo a consulta. O motivo pelo qual é necessario ter todos os nomes que
estdo sendo consultados é que alguns dispositivos terdo multiplos aplicativos, e cada um deles devera
ser corrigido. Assim, o resumo devera incluir todos os sistemas e todos os aplicativos em cada sistema
que usar o TLD privado. Esse resumo sera o manifesto dos dispositivos que deverao ser alterados.

4.3 Determinar o local em que seus nomes no DNS global
séo administrados

E provavel que vocé ja tenha um nome no DNS global para sua organizac&o e que o nome de dominio
pode ser usada para a raiz do seu espago de nome privado. Vocé deve determinar quem é o
responsavel pelos seus nomes no DNS e os processos que sdo usados para criar e atualizar os
nomes no DNS. Isso pode ser feito pelo seu departamento de Tl ou por meio de um provedor de
servico (geralmente a mesma empresa que fornece a sua conexéao de Internet).

4.4 Alterar araiz do seu espaco de nome privado para
usar um nome do DNS global

Uma estratégia comum para usar um nome do DNS global como a raiz do seu espac¢o de nome
privado é ter um nome acessivel publicamente delegado pelo DNS global, mas usar o seu servidor de
nomes autoritativo para administrar todos os nomes abaixo dele. Por exemplo, se a sua empresa tiver
o0 nome de dominio global nossaempresa.com, vocé podera escolher adl .nossaempresa.com
COmMo 0 nome raiz.

Se a sua organizacao tiver mais de um nome de dominio no DNS global, vocé devera colocar os seus
nomes na raiz abaixo de um nome que possa ser controlado mais facilmente pela equipe de Tl da
organizagdo. Em alguns casos, nomes adicionais sao controlados por outras entidades, como um
departamento de marketing. Se possivel, € melhor colocar o nome na raiz abaixo de um nome que ja é
controlado pelo departamento de TI.
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As etapas para fazer essa alteracdo depende do software do servidor de nomes privado que vocé
utiliza, a verséo especifica desse software, a topologia dos servidores de nomes na sua rede privada e
a configuracdo existente do servidor de nomes. Esses detalhes estdo além do escopo deste
documento, mas devem ser abordados nas instrucfes do fornecedor do seu sistema. Além disso, em
muitas organizacfes, essa alteracao exigira a autorizacdo de alguns niveis da geréncia,
particularmente se o gerenciamento dos nomes no DNS global for diferente do gerenciamento do
espaco de nome privado.

Como parte desta etapa, se voceé tiver certificados para algum host que use nhomes no espaco de
nome privado, serd necessario criar certificados para esses hosts usando os novos nomes (totalmente
gualificados). As etapas para obter esses certificados dependem da sua CA e, sendo assim, também
estdo fora do escopo deste documento.

4.5 Alocar novos enderecos IP para hosts, se necessario

Se vocé tiver certificados de TLS baseados no seu nome de TLD privado antigo, sera necessario obter
novos certificados para os novos nomes. Se o0 seu servidor da Web néo for compativel com a extensao
do SNI (Server Name Indication, Indicacdo de nome de servidor) para o TLS que permite que mais de
um nome de dominio seja atendido pelo TLS no mesmo endereco IP, sera necessario adicionar
enderecos IP aos hosts de modo que o host seja compativel com o0 nome privado no endereco IP
original e o novo nome em um novo endereco IP. Como alternativa, vocé pode atualizar o software do
seu servidor da Web para um versao que execute as extensdes de SNI corretamente.

4.6 Criar um sistema para monitorar a equivaléncia entre
0S nomes privados novos e antigos

Quando alterar todos os nomes privados para usar a hova raiz, vocé continuara atendendo enderecos
e registrando consultas para 0s seus nomes privados antigos a fim de verificar sistemas que ndo
estejam no seu inventario que ndo foram atualizados para usar os nomes na raiz do DNS. Por causa
disso, vocé deve ter certeza de que 0s homes privados novos e antigos tenham os mesmos valores
para os enderecos IP.

Alguns softwares de espaco de nome privado permitem manter as duas arvores em paralelo, mas se
voceé tiver um software mais antigo ou multiplos servidores de nomes autoritativos, é provavel que sera
necessario monitorar a equivaléncia usando ferramentas personalizadas. Essas ferramentas
personalizadas precisam fazer consultas a todos os homes com frequéncia, tanto nos espagos de
nomes novos quanto nos antigos, e enviar um alerta, caso haja uma divergéncia, para que vocé possa
determinar qual sistema foi alterado sem uma alteracdo paralela no outro sistema.

Se vocé precisou adicionar enderecos IP na etapa anterior porque tem certificados de SSL/TLS, a
divergéncia precisa ser permitida pelo software de monitoramento de equivaléncia.

4.7 Treinar usuarios e administradores de sistema para
usarem o novo nome

Além de alterar os sistemas em que os nomes sao inseridos em configuracdes, vocé deve alterar as
maneiras que os usuarios pensam para fazer com que eles mudem dos nomes privados antigos para
0s novos. Este treinamento deve ser feito antes de implementar as etapas a seguir para que 0s
usuérios tenham uma chance de se acostumar aos novos homes. No entanto, o treinamento deve
deixar claro que a alteracdo é eminente e que, em breve, eles devem comecar a pensar tendo em
mente 0s novos nomes. Essa é também uma boa oportunidade para treinar usuarios quanto ao uso de
15



FQDNSs. Use as explicacdes das consequéncias involuntarias ou indesejadas que podem afetar sua
organizacao para aumentar a conscientizacdo e estimular a aceitacao.

4.8 Alterar todos os sistemas afetados para 0s novos
nomes

E nesse momento que a migra¢do dos nomes privados antigos para 0s nomes novos se torna
realidade para todos os sistemas (PCs, dispositivos de rede, impressoras etc.) na rede. Os homes
privados sao substituidos pelos novos nomes do DNS, sistema por sistema. Cada instancia do nome
privado antigo é encontrada em todos os softwares no sistema e substituida pelo novo nome do DNS.
Ao mesmo tempo, € necessario aposentar o uso de nomes curto ndo qualificados em listas de busca.

O monitoramento iniciado acima é extremamente importante nesta etapa. E muito improvavel que vocé
consiga determinar todos os aplicativos em todos os sistemas que tenham 0s nomes privados antigos
incorporados a eles. Em vez disso, o sistema de monitoramento devera ser consultado apos a
alteracdo de cada sistema a fim de observar se o sistema ainda esta fazendo solicitagfes pelos nomes
privados antigos.

Muitos sistemas executam alguns aplicativos de inicializacdo quando séo ligados. Esses aplicativos
podem conter nomes de sistemas integrados a eles, e localizar todos eles pode ser uma tarefa dificil.
Depois de alterar todos os nomes em um sistema dos nomes privados antigos para 0S Nnovos nomes
do DNS, reinicialize o sistema e use o software de monitoramento para observar buscas por nomes.
Se o sistema fizer buscas por algum dos nomes privados antigos, determine qual software esta
gerando essa solicitacdo e altere-o para usar 0os hovos nomes. Podem ser necessarias algumas
reinicializagbes nesse processo para configurar todo o sistema corretamente.

4.9 Iniciar o monitoramento quanto ao uso de nomes
privados antigos no servidor de nomes

Configure o seu servidor de homes autoritativo para iniciar o monitoramento de todas as solicitacdes
por nomes que tenham a raiz antiga. Como 0s seus usuarios ndo devem mais estar usando esses
nomes, o registro criado nessa etapa de monitoramento pode n&o ser muito grande; se for, sera
necessario repetir algumas das etapas acima em determinados sistemas na rede.

4.10 Configurar um monitoramento a longo prazo em
perimetros para observar a ocorréncia de nomes privados
antigos

As etapas anteriores devem encontrar a grande maioria de usos de nomes privados antigos, mas
alguns (possivelmente importantes) sistemas podem ainda estar usando nomes privados antigos,
embora talvez raramente. Uma forma de detectar essas consultas de nomes € adicionar regras a todos
os firewalls na extremidade da rede para buscar as solicitacdes que estejam vazando. Essas regras
devem ter uma alta prioridade associada a elas e ser configuradas para gerar notificacdes de evento
para que a equipe de Tl seja alertada imediatamente. Opcionalmente, vocé pode encontrar esses
eventos nos registros do firewall, mas isso aumenta as chances de eles serem ignorados. Os alertas
acionados com a ocorréncia de solicitacbes permitirdo que a equipe os detectem, embora esses
eventos devam ser raros agora. Alguns firewalls sdo compativeis com esse tipo de regra somente
mediante a adigdo de recursos extra a um custo adicional; se esse for o caso para o seu firewall, vocé
deve avaliar se o beneficio de encontrar solicitacdes restantes compensa o custo adicional.
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4.11 Alterar todos os nomes da raiz antiga para direcionar
aum endereco inoperante

Depois de todos os usuarios serem treinados, a maneira mais eficaz para garantir que eles parem de
usar nomes privados antigos antes de remové-los é fazer todos os nomes privados antigos
direcionarem para um servidor configurado para ndo responder a solicitacdes de servico de nenhum
tipo. Isso também ajuda a eliminar os sistemas que ainda estdo usando o espaco de nome antigo, mas
gue ndo foram detectados nas etapas anteriores.

O endereco de direcionamento deve ser um servidor que certamente ndo estard executando nenhum
servi¢co. Ao fazer isso, ndo havera chance de nenhum sistema usando um nome privado antigo obter
informacdes incorretas e de os aplicativos relatarem erros que deveriam ser facilmente detectados ou
compreendidos pelos usuarios; como parte do treinamento de conscientizacao, vocé pode recomendar
que os usuarios relatem todos os erros desse tipo para a equipe de TI. A medida que essa etapa é
implementada, o sistema de monitoramento que verifica a equivaléncia entre 0s homes antigos e
novos (descrito acima) precisa ser mantido atualizado com as alteragdes.

Os nomes devem ser alterados um de cada vez, provavelmente com pelo menos algumas horas entre
cada alteracéo ou lote de alteracdes. Essa etapa possivelmente resultara em chamadas para o
departamento de TI, por isso, fazer as alteragbes em etapas ajudara a equilibrar o volume de
chamadas, a medida que os nomes ainda sendo usados comeg¢am a parar de funcionar.

4.12 Se forem emitidos certificados para algum host com
0S nomes privados antigos, revogue-0s

Se a sua organizacgao obteve certificados de SSL/TLS emitidos para qualquer servidor na rede usando
0s nomes privados antigos, esses certificados devem ser revogados. Essa revogagéo € muito simples
se a sua organizacao atuar como sua propria CA. Se usou uma CA comercial para emitir certificados
para espacos de nomes privados, vocé deve determinar o processo para a solicitacdo de revogacgao
dessa CA, diferentes CAs podem ter diferentes requisitos para essas solicitagdes.

4.13 OperacGes a longo prazo com o novo nome

Observe que o antigo nome privado e os dominios abaixo dele ainda estdo sendo atendidos, e
continuard@o sendo atendidos enquanto o servidor de nomes estiver em execuc¢ado. Nao ha motivo para
remové-los e, em muitos sistemas, como o Active Directory, pode ser dificil remover o primeiro nome
gue foi configurado no sistema.

Na realidade, ha um bom motivo para deixar o nome onde esta: isso permitird que vocé veja se ha
resquicios do nome privado antigo nos sistemas da sua rede. Contanto que todos os endere¢os
associados a todos 0s nomes abaixo desse TLD privado direcionarem para um host sem servigos em
execucdao, vocé podera usar os dois registros do servidor de nomes (e, para obter uma vantagem
maior, um sistema que registre todo o trafego para esse servidor) para determinar se vocé removeu
completamente o nome privado antigo.
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5. Etapas para Mitigar as Colisoes de Nomes
Associadas a Listas de Busca

Para mitigar com seguranca os problemas associados as colisbes de nomes decorrentes de listas de
busca, os usuarios e os sistemas devem mudar a maneira que usam os homes de dominio. Pode ser
interessante preparar 0s usuarios com antecedéncia com o envio de notificagcdes sobre a alteracao,
programas de conscientizacao e treinamento.

Observe que, se voceé ja estiver usando uma administracdo centralizada, essas a¢fes serao
provavelmente mais faceis do que vocé imagina. Muitas pessoas que normalmente usam listas de
busca sabem gque também podem digitar nomes completos se necessario (como se estivessem
acessando um servidor de fora da rede privada da organizacéo), e eles precisardo de menos
treinamento do que aqueles que s6 tém conhecimento sobre 0os nomes curtos ndo qualificados.

5.1 Monitorar as solicitagcdes que entram no servidor de
nomes

Para mitigar os problemas causados por listas de busca, vocé precisa conhecer todos os
computadores, equipamentos de rede e qualquer outro sistema que usar listas de busca em qualquer
solicitagdo. Todos os dispositivos que usarem listas de buscas de maneira automatizada deverao ser
atualizados.

Existem trés maneiras comuns de realizar esse monitoramento e a enumeragao de sistemas:

e O servidor de nomes recursivo (como o Active Directory) pode ter um recurso de geragéo de
registros. Vocé pode ativar esse recurso para obter detalhes de todas as consultas que contém
nomes curtos nao qualificados.

e Muitos firewalls modernos também podem ser configurados para detectar e registrar consultas
de todos os privados. Isso pode ndo ser tdo eficiente quanto a geragao de registros do sistema
de nomenclatura em si, dependendo da topologia de sua rede. Por exemplo, se a consulta ndo
passar por um firewall, o firewall ndo podera ver a consulta, sendo assim, ela sera ignorada.

¢ Se nenhuma das opc¢Oes anteriores puder ser usada, é possivel monitorar o servidor de nomes
usando um programa de captura de pacote, como o Wireshark. Contudo, esse método requer
gue os dados capturados sejam processados com um programa a fim de localizar as consultas
somente para 0s nomes curtos ndo qualificados.

Observe que essa etapa pode produzir resultados confusos. Os dispositivos, como computadores e
telefones, podem ter aplicativos nos quais 0s usuarios digitam nomes; esses dispositivos aparecerao
na pesquisa, embora é possivel que nao haja nenhuma versdo armazenada dos nomes curtos nao
gualificados. Para essa etapa, basta conhecer todos os locais na sua rede em que 0 nhome curto ndo
qualificado est4 sendo armazenado ou usado em aplicativos.
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5.2 Criar um inventario de cada sistema que usa nomes
curtos néao qualificados de maneira automatizada

Vocé precisara de um resumo dos registros da etapa anterior. Esse resumo deve ser uma lista de
todos os dispositivos e de todos os homes curtos ndo qualificados sendo consultados, em vez de cada
instancia do dispositivo que estiver fazendo a consulta. O motivo pelo qual € necessério ter todos os
nomes que estdo sendo consultados € que alguns dispositivos terdo multiplos aplicativos que deverao
ser corrigidos. Esse resumo sera o manifesto dos dispositivos que deverao ser alterados.

5.3 Treinar usuarios e administradores de sistema quanto
ao uso de FQDNs

Além de alterar os sistemas em que 0s nomes curtos ndo qualificados sao inseridos em qualquer
configuracao (seja ela uma configuragédo em todo o sistema ou de um aplicativo individual), vocé deve
alterar as maneiras que os usuarios pensam para fazer com que eles passem a usar nomes completos
em vez de nomes curtos ndo qualificados. Use as explicagfes das consequéncias involuntérias ou
indesejadas que podem afetar sua organiza¢do para aumentar a conscientizagéo e estimular a
aceitacao.

5.4 Alterar todos os sistemas afetados para o uso de
FQDNSs

Substitua os homes curtos ndo qualificados por seus FQDNSs equivalentes, sistema por sistema. Cada
instancia de um nome curto ndo qualificado encontrada em todos os softwares no sistema precisa ser
substituida pelo nome de dominio completo.

O monitoramento iniciado acima é extremamente importante nesta etapa. E muito improvavel que vocé
consiga determinar todos os aplicativos em todos os sistemas sendo alterados que tenham nomes
curtos nao qualificados incorporados a eles. Em vez disso, o sistema de monitoramento devera ser
consultado apés a alteracéo de cada sistema a fim de observar se o sistema ainda esta fazendo
solicitacdes pelos nomes curtos ndo qualificados.

Muitos sistemas executam alguns aplicativos de inicializacdo quando s&o ligados. Esses aplicativos
podem conter nomes de sistemas que dependem das listas de busca integrados a eles, e localizar
todos eles pode ser uma tarefa dificil. Depois de alterar todos os nomes em um sistema para usar
FQDNSs, reinicialize o sistema e use o software de monitoramento para observar buscas por nomes. Se
o sistema fizer buscas por algum nome curto ndo qualificado, determine qual software esta gerando
essa solicitacdo e altere-o para usar FQDNs. Podem ser necessarias algumas reinicializacdes nesse
processo para configurar todo o sistema corretamente.

5.5 Desativar as listas de busca em resolvedores de nome
compartilhados

E nesse momento que a migracdo para abandonar os homes curtos no qualificados se torna
realidade para todos os sistemas (PCs, dispositivos de rede, impressoras etc.) na rede. As listas de
busca podem existir em qualquer sistema que execute a resolugdo de nomes ou que forneca
configuracdo para outros sistemas, como um servidor DHCP. Esses sistemas s&do geralmente
servidores de nomes independentes, mas eles também podem ser firewalls ou outros dispositivos de
rede. Independentemente do tipo de sistema, as listas de busca precisam ser desativadas em cada um
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deles para evitar que 0s usuarios tentem usar nomes curtos nao qualificados em um determinado
espaco de nome.

5.6 Iniciar o monitoramento quanto ao uso de nomes
curtos nao qualificados no servidor de nomes

Configure o seu servidor de nomes autoritativo para iniciar o monitoramento de todas as solicitacdes

gue precisam usar listas de busca. Se vocé fornecer notificacéo e treinamento com antecedéncia, seus

usuarios ndo devem mais estar usando esses nomes. Sendo assim, o registro criado nessa etapa de
monitoramento pode ndo ser muito grande; se for, podera ser necessario repetir algumas das etapas
acima em determinados sistemas na rede.

5.7 Configurar um monitoramento a longo prazo em
perimetros para observar a ocorréncia de nomes curtos
nao qualificados

As etapas anteriores devem encontrar a grande maioria de usos de nomes privados antigos, mas
alguns (possivelmente importantes) sistemas podem ainda estar usando nomes curtos nao
gualificados, embora talvez raramente. A melhor maneira de detectar essas consultas de nomes é
adicionar regras a todos os firewalls na extremidade da rede para buscar as solicitagbes que estejam
vazando. Essas regras devem ter uma alta prioridade associada a elas e ser configuradas para gerar
notificagbes de evento para que a equipe de Tl seja alertada imediatamente. Opcionalmente, vocé
pode encontrar esses eventos nos registros do firewall, mas isso aumenta as chances de eles serem
ignorados. Os alertas acionados com a ocorréncia de solicitagdes permitirdo que a equipe 0s
detectem, embora esses eventos devam ser raros agora. Alguns firewalls sdo compativeis com esse
tipo de regra somente mediante a adicdo de recursos extra a um custo adicional; se esse for o caso
para o seu firewall, vocé deve avaliar se o beneficio de encontrar solicitagdes restantes compensa o
custo adicional.
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6. Resumo

As colisdes de nomes podem gerar resultados inesperados para as organiza¢des que usam espacos
de nomes privados. Este documento lista alguns desse possiveis resultados e especifica as préaticas
recomendadas para alterar o modo que os espacos de nomes privados sao utilizados nas
organizacoes.

Para espacos de nomes que usavam um TLD privado que esta se transformando (ou j& é) um TLD no
DNS global, o melhor processo mitigacao € a migracdo do espaco de nome para um espaco de nome
gue esteja na raiz do DNS global. Para espacos de homes que usam o0 encurtamento de nomes com
listas de busca, o processo de mitigacdo pode ser apenas eliminar o uso de listas de busca. As etapas
para realizar essas mitigacdes também pode incluir o monitoramento a longo prazo da rede privada
para garantir que todas as instancias de nomes que possam causar colisées ndo estdo mais sendo
usadas.

A mitigacao abrangente dos problemas causados pelas colisdes de nomes é usar FQDNs em todos os
locais em que um nome de dominio é usado. Em uma rede que ja use o DNS global, isso significa ndo
usar listas de busca. Em uma rede que use um espaco de nome privado, isso significa que espaco de

nome privado deve estar na raiz do DNS global e ndo usar listas de busca.
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Anexo A: Leitura Complementar

Os documentos a seguir foram elaborados por varias organizacdes na ICANN. Outras organizacdes
fornecem documentos que podem ser Uteis também. E importante notar que o fornecedor do software
e/ou hardware do seu servidor de nomes pode ter informagdes valiosas no seu site de suporte técnico.

A.l. Introducéo ao Programa de Novos gTLDs

Esta pagina descreve a histéria, a implementacao e o progresso do programa para adicionar centenas
de novos gTLDs ao DNS global.
http://newgtlds.icann.org/en/about/program

A.2. Colisdes de Nomes no DNS

ICANN contratou o Interisle Consulting Group, LLC, para criar este relatério detalhado sobre possiveis
colisbes de nomes. Ele fornece uma visdo geral sobre as colisbes de nomes, apresenta dados sobre
0s atuais TLDs néo existentes que sao atualmente consultados nos servidores raiz e oferece muitas
informac0des de histérico sobre os problemas que as colisbes de nomes podem causar.
http://www.icann.org/en/about/staff/security/ssr/new-gtld-collision-mitigation-05aug13-en.pdf

A.3. Plano de Gerenciamento de Ocorréncias de Colisbes de Novos gTLDs

Este é o plano adotado pela ICANN sobre como gerenciar ocorréncias de colisdes de nomes entre
novos gTLDs e espagos de nomes privados. Ele também inclui muitos indicadores para comentarios
recebidos pela ICANN para propostas anteriores referentes as colisdbes de nomes na zona raiz.
http://www.icann.org/en/groups/board/documents/resolutions-new-gtld-annex-1-07oct13-en.pdf

A.4. Preocupacgbes com Novos gTLDs: Nomes Sem Ponto e ColisGes de
Nomes

As listas de busca em diferentes sistemas podem fornecer resultados muito diferentes dependendo do
contetdo do nome curto ndo qualificado que estiver sendo consultado. Este artigo aborda as listas de
busca por dominios sem ponto (TLDs que contém registros de endereco em seu apice), mas a
descricdo do processamento da lista de busca é valiosa em muitos outros contextos também.
https://labs.ripe.net/Members/gih/dotless-names

A.5. SAC 045: Consultas Invalidas em Dominio de Primeiro Nivel no Nivel
Raiz do Sistema de Nomes de Dominio

Este relatério do SSAC da ICANN descreve os tipos de consultas por TLDs que foram observadas por
servidores raiz no momento da sua elaboracao.
http://www.icann.org/en/groups/ssac/documents/sac-045-en.pdf

A.6. SAC 057: Conselho do SSAC sobre Certificados de Nomes Internos

Este relatério do SSAC da ICANN descreve as implicacdes de seguranca e estabilidade para
certificados que contém nomes privados (internos). Ele identifica uma pratica de CAs que pode ser
explorada por invasores e representar um risco significativo a privacidade e a integridade das
comunicacdes seguras na Internet.
http://www.icann.org/en/groups/ssac/documents/sac-057-en.pdf
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